




























































































































Informationsstrukturen  und  Wirtschaftszweigen.  Zahlreiche  Privatpersonen,  aber 






Unternehmen. Die  Internetpräsenz  eines Unternehmens  ist  eines  der wichtigsten 








































































vor wie bspw. die Veränderung  von Daten oder  Internetspionage  im wirtschaftli‐
chen Sektor. Motive, die zu solchen Handlungen führen sind unterschiedlich. Einer‐
seits geht es um  finanzielle  Interessen und Kontrolle, andererseits  spielt auch das 
Prestige  innerhalb einer Gruppierung oder Community eine wesentliche Rolle, die 












nage  anderer  Länder.  Besonders  im  Bereich  der  Industriespionage  gehen Hacker 
immer öfter den Weg über die  Internetseiten  von Unternehmen,  von wo  aus  sie 


































Dieser  sehr weit  ausgelegte Paragraph  sorgte  für Verwirrung bei Administratoren 
und Sicherheitsexperten, da diese zum Teil auf Software und Programmiertechniken 





das eigene System betroffen  ist, befindet  sich das Vorgehen  immer noch  in einer 
Grauzone, bisher sind aber keine juristischen Folgen bekannt, da der Sicherheitsas‐
pekt im Vordergrund steht.17 
Diesen  Punkt  unterstrich  die  European  Expert  Group    for  IT  Security  (EICAR)  im 



























renz‐  und  Zeitdruck, welche  besonders  von Unternehmen mit  einem  breiten Ge‐
schäftsfeld im Internet verstärkt wahrgenommen werden. Außerdem spielt die ste‐






dukte und Open  Source  Software. Bei diesen  Softwarelösungen hat ein Angreifer 
leichten  Zugang  zu  dem  Programmcode,  da  er  entweder  als Open  Source  jedem 
Benutzer  frei  zur Verfügung  steht  oder  bei COTS‐Produkten  jederzeit  käuflich  er‐
worben werden  kann. Dieser  leichte  Zugang  ermöglicht  eine  genaue Analyse des 



















Sicherheitslücke  im  Softwarekern,  ein  Newsletter  mit  einer  Ankündigung  für  ein 
dafür notwendiges Update versendet. Am darauffolgenden Tag wurde das Sicher‐




durchgeführt  wurde.  Diese  Zeitspanne  nutzten  Hacker  und  attackierten  am 
11.02.09  die  Homepage  des  damaligen  Bundesinnenministers  Dr.  Wolfgang 
Schäuble und an dem Tag darauf die Webpräsenz des Fußballvereines FC Schalke 
04.  Durch  die  Sicherheitslücke  konnten  die  Angreifer  die  komplette  TYPO3‐
Installation einsehen und dementsprechend für eigene Zwecke verändern.20 
Neben  diesen  prominenten  Zielen waren  auch  viele  andere  TYPO3‐Installationen 
betroffen, die nicht unmittelbar nach der offiziellen Bekanntgabe das notwendige 





















meterangaben,  die  bei  der  Datenübertragung  zwischen  Client  und  Server  ausge‐













zentrale,  um  Anpassungen  an  den  Parametern  vorzunehmen  und  die  veränderte 
Anfrage an den Server zuschicken. Dadurch ist es möglich, Veränderungen an Web‐
seiten durchzuführen oder sensible Daten aus Datenbanksystemen wie MySQL aus‐





















angekündigt,  keine  Zahlungen  an  die  Enthüllungsplattform  mehr  zuzulassen.  Die 






der  Seite des Konkurrenten Visa gab  es auch am  frühen Donnerstagmorgen noch 
Probleme.  Die  Websites  der  Kreditkartengesellschaften  wurden  mit  sogenannten 
DDOS‐Angriffen („Distributed Denial of Service“) lahmgelegt.“25 
Ein erfolgreicher DDoS Angriff  kann  auf  zwei  verschiedenen Wegen erreicht wer‐
den: Bei der einen Variante wird eine Sicherheitslücke im CMS ausgenutzt, um über 
das  Senden  großer  Mengen  von  Anfragen  eine  Überlastung  der  System‐
Infrastruktur zu erzielen, die den Webserver abstürzen lässt.  
Im  zweiten  Fall wird  der  Schwerpunkt  auf  die Masse  der Anfragerechner  gelegt. 
Dafür  wird  meist  ein  sogenanntes  Botnet  verwendet,  die  von  einem  Bot‐Master 















Server  in Ressourcen‐Engpässe geführt wird. Eine Protokoll Methode  ist der  SYN‐







































um  Schwachpunkte  einer  Webanwendung  auszunutzen.  Eine  XSS‐Attacke  basiert 
auf der Annahme, dass die Eingabe des Nutzers entweder unzureichend oder gar 
nicht  überprüft  und  gefiltert wird.  Stellt man  sich  ein  einfaches  Kontaktformular 
vor, mit dem der Nutzer eine Anfrage an den Administrator einer Webanwendung 
schicken kann, so hat nun ein Hacker die Möglichkeit, statt der gewöhnlichen Nach‐



























































aktion  auf die Aktion des Benutzers  gibt,  in diesem  Fall die Ausgabe des Cookies 
durch ein Hinweisfenster. Allgemein werden Cookies  in sitzungsbezogene und per‐
manente  Cookies  unterteilt.  Sitzungsbezogene Cookies  dienen meist  zur  Speiche‐
rung von Benutzernamen und bspw. der Erfassung des Inhaltes eines virtuellen Wa‐
renkorbes. Permanente Cookies erleichtern die Nutzeridentifikation bei Shopping‐ 




























zum  Einsatz  kommt, weil  es  einen Grundbestandteil  von  Ajax  bildet,  ist  es  auch 



















on  da,  die  nach  dem  Login  in  das  Benutzerkonto mithilfe  einer  Session  realisiert 

































Da dem Angreifer der Quellcode meist nicht  zur Verfügung  steht, wird  von  soge‐
nanntem Black Box Testing   gesprochen. Bei aktivierter Fehlerausgabe kann bei ei‐




Aufgrund  dieser  Problematik  wird  die  Fehlerbenachrichtigung  bei  den  meisten 
Webapplikationen deaktiviert, weshalb  in einem  solchen Fall eine Blind SQL  Injec‐
tion durchgeführt wird. Bei diesem Vorgehen kann die Datenbank nur noch mittels 




































































































































hier  nicht  die  Benutzer  des  Systems  attackiert  werden,  sondern  die  Applikation 
selbst. Hauptziele  sind auch hier das Ausspähen und Entwenden von geschützten 
Daten wie bspw. Passwörter.   
Ein  Hauptmerkmal  von  vielen  modernen  Frameworks  ist  die  Verwendung  einer 


















die  Webapplikation  läuft,  sowie  einer  aktivierten  Anzeige  von  Fehlermeldungen 




file=../../../../../../../../etc/passwd  ist  es  in  einer  einfachen  Weise  möglich,  in  die 
nächst  höheren  Verzeichnisstrukturen  zu  wechseln,  ohne  die  Kenntnis  über  die  





























Aufgrund der Vielzahl  von oben  genannten Methoden und  Techniken, mit denen 




































steht  die Möglichkeit,  Schwachstellen  im  TYPO3‐Core  für  einen Hacker‐Angriff  zu 








Für  jeden  der  angesprochenen Bereiche  sind  individuelle Anpassungen  nötig,  um 
eine größtmögliche Abdeckung von Abwehrmöglichkeiten gegen die verwendeten 
Methoden zu erzielen. Ein weiterer Punkt in dem Konzept ist die Realisierung eines 








Ähnliches  gilt  für den Kreis der  TYPO3 Programmierer und Entwickler. Hier  sollte 
besonderes  Augenmerk  auf  die  Sicherheit  und  Strukturierung  des  Programmier‐
codes von Extensions für die Webapplikation gelegt werden. Dies setzt voraus, dass 
bereits  im Entwurf einer neuen Erweiterung, mögliche Schwachstellen  zu  identifi‐
zieren sind, sowie fundierte Kenntnisse der gesamten Anwendung.  










Vor  dem  eigentlichen  Beginn  der  Installation  und  Konfiguration  des  CMS  waren  
grundlegende Vorrausetzungen und Vorüberlegungen nötig, um eine sichere Basis 
für das Projekt zu garantieren. 
Ein  entscheidender  Punkt  in  der  Planung, war  die  Suche  nach  einem  geeigneten 
Hoster, der seine Systeme auf das CMS abgestimmt hat und regelmäßig wartet. Im 
Idealfall  stellt  eine  auf  TYPO3  spezialisierte  Internetagentur  die  Server  und  opti‐






bei kostenlosen Providern  ist die  fehlende Absicherung   des Stammverzeichnisses, 
so dass jeder Besucher Dateien und Ordner der Installation einsehen kann.  




verwendet  werden,  da  bei  anderen  Downloadangeboten  wie  dem  Introduction 





































Die  eigentliche  Installation  von  TYPO3  erfolgt mit Hilfe  des  Install  Tools, welches 
verschiedene  Möglichkeiten  und  Parameter  anbietet  um  seine  Basisinstallation 





































































Die  Extension  saltedpasswords  ergänzte  nun  den  bestehenden  MD5‐Hash  durch 












die  Einrichtung  eines  Backend  Zuganges  über  das  gesicherte HTTPS‐Protokoll. Da 
der voreingestellte Wert 0   diese Einstellung deaktiviert, wurde die Zahl  in 1 geän‐






















ends  und  Backends  gebunden, womit  die Übernahme  einer  Session  durch  einen 
Angreifer  nichtmehr möglich  ist. Die  Standardeinstellung  für  das  Backend  ist  der 






























offiziellen  Bekanntgabe  der  Sicherheitslücke  vergeht,  das  Angriffsrisiko  für  die  
Webapplikation zunimmt. 













































































lermeldungen  im  Frontend  nützliche  Informationen  für Angreifer  beinhalten  kön‐
nen, die ihre Angriffe darauf entsprechend abstimmen können. Die Anzeige für SQL 
Befehle  ist standardmäßig über die Einstellung sqlDebug = 0 deaktiviert. Um auch 
andere  Fehlerbenachrichtigungen  im  Frontend  zu  verbergen besteht die Möglich‐
keit die Variable displayErrors auf den Wert 0 zu setzen. 74 
Da aktivierte Fehlermeldungen allerdings für Entwickler und Administrator ein wich‐









































ist,  kann  beispielsweise  durch  die Voranstellung  eines Abteilungskürzels  vor  dem 




























































Ein wichtiger Eckpfeiler,  für die Sicherheit der  zur Verfügung gestellten Daten,  ist 
die  regelmäßige Durchführung einer kompletten Datensicherung des Systems. Bei 
einem erfolgreichen Angriff, der im schlimmsten Fall die gesamte Installation löscht, 
bietet das Backup eine  solide Grundlage, um  innerhalb  kurzer Zeit den normalen 
Zustand der Webapplikation wieder herzustellen. 
Hierfür bietet die TYPO3 Community eine Extension mit den Namen w4x_backup, 














































Durch  die Härtung  des  Backend  und  Frontend  Passwortschutzes  über  zusätzliche 































Anhand  der  durchgeführten  Verbesserungsmaßnahmen  lassen  sich  allgemeine 
Grundprinzipien ableiten, die bei Unternehmen, welche täglich mit Webapplikatio‐
nen interagieren, zu beachten sind. Als Vorbild dienen dafür die High‐Reliability Or‐









































































tensions,  ist  die  Integrierung  von  zusätzlichen  Sicherheitsfunktionen  möglich.  Im 
Hinblick auf diese beiden Aspekte kann man durchaus ein sicheres System aufbau‐
en.  
Allerdings  existieren  Angriffsmethoden  wie  DDOS,  wogegen  Abwehrmaßnahmen 
nur bedingt greifen und meist finanzielle Ausgaben erfordern, die das Budget eines 



















tionstechnologien,  sowie  die  damit  notwendigen  Anpassungen  von  Software wie 
TYPO3,  im Hinblick  auf  Sicherheitsaspekte  neue Wege  beschreiten muss,  um  für 
seine Nutzer auch in Zukunft einen bestmöglichen Schutz zu bieten. 
Es existieren bereits verschiedene Sicherheitskonzepte die sich mit dieser Fragestel‐
lung  auseinandersetzen.  Eines  davon  ist  die  Verwendung  von  Honeypots,  einem 
scheinbar attraktiven Ziel für Angreifer, basierend auf dem CMS, welches beobach‐
tet werden  soll.  Hierüber  kann  ein  Sicherheitsexperte  Vorgehensweisen  und  An‐
griffsmethoden untersuchen die Hacker verwenden, um sich Zugang zu bestimmten 
gesicherten Bereichen wie das Backend zu verschaffen. Durch die Auswertung der 
Protokolle  kann  der  daraus  resultierende  Zugewinn  an  nützlichen  Informationen, 
die Weiterentwicklung des CMS  in einer positiven Weise beeinflussen. Mit der Zu‐
sammenführung  von  vielen  Honeypots  ist  der  Aufbau  eines  Honeynets  möglich, 
welches eine größtmögliche Abdeckung von scheinbar  interessanten Zielen für An‐
greifer bietet.87 
Eine  Problematik,  die  auch  in  Zukunft  das  Aufspüren  von  Cyber‐Kriminellen  er‐
schweren wird,  ist  das  sogenannte Non‐Attribution,  die Nicht‐Identifikation  eines 











Für moderne Unternehmen  bedeutet  dies  ein Überdenken  der Ressourcenvertei‐
lung  hinzu  einer  verstärkten  Förderung  des  Schutzes  der  eigenen Webapplikatio‐
nen. 
Die Zukunft wird  zeigen, dass der Erarbeitung  individuell konzipierter  Sicherheits‐
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